GraphSense

Die Online-Forensik-Plattform fiir sichere und transparente Krypto-Analysen

Die zunehmende Nutzung von Kryptowahrungen wie Bitcoin, Ethereum oder Zcash erdffnet nicht
nur neue Chancen fir den digitalen Finanzmarkt, sondern stellt auch Behérden, Unternehmen und
Forschungseinrichtungen vor komplexe Herausforderungen in Bezug auf Transparenz, Sicherheit
und Datenkontrolle. GraphSense, eine offene und kostenfreie Kryptoasset-Analyseplattform,
adressiert genau diese Herausforderungen. Sie bietet einen sicheren, nachvollziehbaren und
skalierbaren Rahmen fiir die Analyse von Transaktionsnetzwerken, sodass Ermittlungen,
Compliance-MalRnahmen und Forschung in einer sich rasant entwickelnden digitalen Welt effizient

und transparent durchgefiihrt werden kénnen.

So funktioniert es

GraphSense kombiniert modernste Analysetechnologien mit einer benutzerfreundlichen Oberflache, die
sowohl fiir Experten als auch fiir Einsteiger geeignet ist. Die Plattform unterstitzt fiihrende
Kryptowdhrungen wie Bitcoin, Bitcoin Cash, Litecoin, Zcash und Ethereum. Nutzer konnen
Transaktionsnetzwerke in Echtzeit untersuchen, Anomalien erkennen und die Beziehungen zwischen
Akteuren visualisieren. Die dahinterliegenden Algorithmen und Datenmodelle basieren vollstandig auf Open-
Source-Komponenten, was maximale Transparenz und Kontrolle gewahrleistet. Durch die Nutzung von
adress- und entitdtsbasierten Graphen konnen Behorden und Forscher verdachtige Muster friihzeitig
identifizieren und Riickschliisse auf illegale oder betriigerische Aktivitdten ziehen. Die Plattform wurde im
Rahmen zahlreicher Forschungsprojekte entwickelt — von den KIRAS Projekten BITCRIME (iber VIRTCRIME
und KRYPTOMONITOR bis hin zum EU-Horizon-Projekt TITANIUM - und kombiniert wissenschaftliche

Expertise mit praktischer Anwendbarkeit fiir Polizei, Justiz und Unternehmen im Kryptobereich.

Das groRe Ganze

GraphSense ermdglicht eine koordinierte, effiziente und transparente Analyse von Kryptowdhrungen auf
nationaler und europdischer Ebene. Polizeibehtrden, Justiz und Compliance-Teams profitieren von der
standardisierten, zugleich flexiblen Plattform, die sowohl fiir forensische Untersuchungen als auch fir
Schulungs- und Forschungszwecke eingesetzt werden kann. Die Open-Source-Basis fordert die
Weiterentwicklung und Anpassung an neue technologische Herausforderungen. Gleichzeitig stérkt
GraphSense die europdische Technologiesouverénitat und macht Osterreich zu einem Kompetenzzentrum

im Bereich Krypto-Forensik und digitale Sicherheit.
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